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組織の成功に不可欠な
変更・パッチ管理のコントロール

ＧＴＡＧ２
（ＩＴ監査の国際的ガイダンス２）
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本ガイドの内容

• ＩＴ変更・パッチ管理が健全なＩＴ環境の基本
である理由

• ＩＴ変更・パッチ管理のコントロールがＩＴリス
クとコストの管理を助ける方法

• 効果的な方法、非効果的な方法

• 変更のソースおよびビジネス目的への想
定される影響
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このガイドの内容

• 有効な変更管理（ベストプラクティス）と無効な変更管理
（危険信号）の比較

• ＩＴ変更にともなうリスクを軽減するために優先すべき５ス
テップ

• 評価ツールの提供および内部監査人のなすべきこと

まとめ: 本ＧＴＡＧはＩＴ変更管理のプロセスとリスクについての実用
的な知識を提供
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ＩＴ変更管理の理解

• ビジネスの要件は高水準のＩＴ稼動時間（可用性）を必要とするが、
サーベンスオクスレー法などの法的要求は情報の機密性とインテグ
リティを必要とする

• 安定し管理されたＩＴ本番環境であるためには、変更が予測可能で反
復可能な方法で実施される必要がある

• 変更を行うＩＴ担当者は、定義され、監視され、確実に実施される統
制のゆきとどいたプロセスに準拠する必要がある

• 防止的コントロール（職責分離）と発見的コントロール（監督）を組み
合わせて用いる必要がある
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4 – 継続的改善

• ５％以下の時間が計
画されていない作業
に費やされる

• 変更成功率は非常に
高い

• サービスレベルは世
界レベル

• ＩＴオペレーションコス
トが管理されている

• ＩＴのキャパシティがＩＴ
コストにおける限界収
益点の上昇で迅速に
測定される

• 変更のレビューおよ
び学習プロセスが機
能している

• 費用効率のよい方法
でキャパシティの増加
が可能

3 – 閉ループプロセス

• 15-35%の時間が予
定されていない作業に
費やされる

• チケット制/ワークフロー
システムがいくらか実施
されている

• 変更が文書化され承認
されている

• 変更の成功率は高い

• サービスレベルは良好
かつ世界レベルである

• 管理者あたりのサーバ
ー率は良好だがベスト
ではない

• ＩＴコストは改善中

• セキュリティインシデント
は減少

2 – 自己管理システム

• 30-50%時間が計画
されていない作業に費
やされる

• いくらかのテクノロジー
が配備

• 正しいヴィジョンはある
がアカウンタビリティ
（説明責任）に欠ける

• 管理者あたりのサー
バー率が低過ぎる

• ＩＴコストが高過ぎる

• “適切な”担当者への
会話でプロセスが覆る

1 – 反応型

• ５０％以上の時間が計画
されていない作業に費や
される

• 無秩序環境; その場しの
ぎ策がほとんど

• MTTR（平均修復時間）は
非常に長い;貧弱なサー
ビスレベル

• 問題ごとに担当者を投入
することのみで評価され
る

反応型 自己管理システム 閉ループ変更管理

効
率
性

継続的改善

Based on the IT Process Institute’s “Visible Ops” Framework

変更が組織をコントロール:

組織が変更をコントロール:

変更管理の成熟度



www.theiia.org

なぜ変更管理を監査するのか？
• ＩＴコントロールに関する法的要求事項の増大

– 監査委員会と経営者からの関心の増大

– ＩＴコントロールへのアシュアランスを提供する内部監査人の責任

• 技術はあらゆる場所に存在
– 組織の情報処理の８０％は電子的形態

– 事業上のすべての決断は、結果的に少なくともひとつのＩＴ変更
をともなう。変更がコントロールされない場合、組織全体に影響
が及ぶ可能性がある

– アナリストによると、機能障害の８０％は変更が原因

• つまり、ＣＡＥ（内部監査部門長）はＩＴの変更管理の責任をＩＴ監査人
に転嫁できない
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良好な変更・パッチ管理プロセスの利点

• より多くの時間を、事業の目的および目標を推進
するための新規開発に費やせる

• 新しい可能性を実現するため、（その場しのぎ
に）“火を消す”のではなく、ＩＴスタッフ資源を再配
分できる

• 計画されていないＩＴ作業へ費やす時間が少なく
なる

• ＩＴ停止時間の減少
• 重要なパッチを最小の中断でインストール可能
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変更・パッチ管理プロセスの評価

• 変更・パッチ管理のＣＯＳＯ ＥＲＭモデル

統制活動

リスクの評価

モニタリング

情報と伝達

内部環境

リスクへの対応
RISK ASSESSMENT

事象の識別

目的の設定

統制活動:
共通プロセスの実施と文書化
有効な変更管理委員会の構成
変更管理ログの使用
開発者とメンテナンス担当技術スタッ
フの職責分離
変更を本番へ移行するプロセスを促
進する自動化されたコントロール
本番環境を変更前に戻す自動化プロ
セス
承認された設定の文書化
明確な権限委譲の文書化
変更承認の文書化
自動化されたシステムとデータのバッ
クアップおよび承認された環境からの
リストア能力

リスクの評価:
プロセスから外れた（意図しないまたは権限のない）
変更に関連するリスクを考慮した、企業の戦略的か
つプロセスレベルのリスク評価
ＩＴ部門の十分な理解によって行われた変更によるリ
スク
実行されたすべての変更提案についてのリスク評価
実施されている事業継続計画（ＢＣＰ）
実施された内部監査評価
実際されたビジネス上の保険ニーズ評価
変更、テストのレベル、およびその承認の分類を決定
するために評価されたリスク要素

GTAGの例示
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役割と責任
• 取締役会 / ガバナンス機関

– 監査委員会 – 変更管理などの重要プロセスのモニタリングによ
ってＩＴリスクをマネージする組織の能力を検討

• 経営管理者 – 変更管理プロセスの定義、承認、実施および実行

– 開発者、オペレーター、テスト担当者、承認者、その他によってさ
まざまな役割

• 監査人

– 内部監査人 – 経営管理者へアシュアランスを提供

– 外部監査人– 財務諸表を作成しサーベンスオクスレー法へ準拠
するため、統制への依拠を判定する独立的評価
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